Comité de sécurité de I’information
Chambre sécurité sociale et santé

CSI1/CSSS/20/368

DELIBERATION N° 20/192 DU 6 OCTOBRE 2020 RELATIVE A LA
COMMUNICATION DE DONNEES A CARACTERE PERSONNEL AU
DEPARTEMENT DE LA MAISON DE JUSTICE DU MINISTERE DE LA
COMMUNAUTE GERMANOPHONE AU MOYEN DE L’APPLICATION WEB DOLSIS,
EN VUE DE L’EXECUTION DES TACHES RELATIVES A LA SURVEILLANCE
ELECTRONIQUE ET AUX MAISONS DE JUSTICE

Vu la loi du 15 janvier 1990 relative a I’institution et a [’organisation d 'une Banque-carrefour de
la sécurité sociale, notamment I’article 15;

Vu la loi du 3 décembre 2017 portant création de 1’Autorité de protection des données, en
particulier I’article 114;

Vu la loi du 5 septembre 2018 instituant le comité de sécurité de [ 'information et modifiant diverses
lois concernant la mise en ceuvre du Réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes physiques a [’égard du traitement
des données a caractére personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE, en particulier I’article 97;

Vu la demande de 1I’Administration Général des Maisons de Justice du Ministére de la
Communauté Germanophone;

Vu le rapport d’auditorat de la Banque Carrefour de la sécurité sociale;

Vu le rapport de monsieur Bart Viaene.

A. OBJET

1.  Le Centre de surveillance électronique et les Maisons de Justice de la Fédération Wallonie-
Bruxelles sont actuellement autorisés a accéder a la banque de données DIMONA et au fichier
du personnel des employeurs immatriculés a I'Office national de sécurité sociale et a I'Office
des régimes particuliers de sécurité sociale, afin de pouvoir se prononcer sur la validité des
attestations transmises par les inculpés soumis a une mesure alternative, une modalité
d'exécution de la peine ou a une modalité de surveillance électronique. Plus spécifiquement, ils
ont également une autorisation d'accés a la banque de données DmfA qui permettent de
déterminer I'horaire de travail du condamné sous surveillance électronique ainsi que ses revenus
lorsqu'il demande une Allocation d'Entretien Détenu (AED). L'autorisation actuelle stipule une
consultation par I'application web DOLSIS.
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Par la loi spéciale du 6 janvier 2014 relative a la Sixieme Réforme de I'Etat, les compétences
relatives au service compétent pour assurer la mise en ceuvre et le suivi de la surveillance
électronique et relatives a l'organisation, au fonctionnement et aux missions des maisons de
justice ont été transférées aux communautés. Dés lors, le Département de la Maison de Justice
du ministere de la Communauté germanophone souhaite, en tant que successeur en droit du
Service public fédéral Justice en ce qui concerne les compétences précitées, obtenir accés aux
mémes banques de données a caractere personnel du réseau de la sécurité sociale.

L'acces demande concerne plus précisément le registre national des personnes physiques, les
registres Banque Carrefour, la banque de données DIMONA, le fichier du personnel et la
banque de données DmfA.

L'acces a ces banques de données s'effectuerait au moyen de I'application web DOLSIS, a
I’intervention de la Banque Carrefour de la sécurité sociale, conformément a I’article 14 de la
loi du 15 janvier 1990 relative a I’institution et a I’organisation d’une Banque-carrefour de la
sécurité sociale. Le service concerné doit étre considéré comme un utilisateur du deuxieme type
(service administratif) au sens de la recommandation n° 12/01 du 8 mai 2012 du Comité
sectoriel de la sécurité sociale et de la sante relative a I'application web DOLSIS.

BANQUES DE DONNEES A CARACTERE PERSONNEL CONCERNEES

Le Regqistre national des personnes physiques et les registres Banque Carrefour

Le Registre national des personnes physiques, visé a l'article ler de la loi du 8 ao(t 1983
organisant un Registre national des personnes physiques, et les registres Banque Carrefour,
visés a l'article 4 de la loi du 15 janvier 1990 relative a l'institution et & I'organisation d'une
Banque-carrefour de la sécurité sociale, contiennent des données a caractere personnel en
vue de l'identification univogue des personnes concernées.

Par sa delibération n°12/13 du 6 mars 2012, le Comité sectoriel de la securité sociale et de
la santé (prédécesseur du Comité de sécurité de I’information) a estimé qu'il serait légitime
et opportun que des instances disposant d’un accés au Registre national des personnes
physiques soient également autorisées a obtenir acces aux registres Banque Carrefour (qui
sont complémentaires et subsidiaires au Registre national des personnes physiques), dans la
mesure ou elles répondent aux conditions prévues.

Dans la mesure ou le Département de la Maison de Justice du ministére de la Communauté
germanophone a été autorisé par le Ministre de I’intérieur a accéder au Registre national des
personnes physiques (voir a cet effet notamment la décision n°043/2019 du 31 octobre 2019),
elle peut également, selon chambre sécurité sociale et santé du Comité de sécurité de
I’information, accéder aux registres Banque Carrefour moyennant le respect des principes
fixés dans la délibération précitée n° 12/13 du 6 mars 2012.

Gréce a la consultation du Registre national des personnes physiques et des registres Banque
Carrefour (ainsi que du registre d'attente des étrangers qui se déclarent réfugiés politiques
ou qui demandent la reconnaissance de la qualité de réfugié politique dont I'acces reléve de
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la compétence du Ministére de I’intérieur), le Département de la Maison de Justice du
ministere de la Communauté germanophone peut retrouver I'identité correcte des personnes
qui font I'objet de ses missions.

La banque de données a caractéere personnel DIMONA et le fichier du personnel

La banque de données a caractére personnel DIMONA et le fichier du personnel des
employeurs inscrits a 1’Office national de sécurité sociale sont alimentés par la déclaration
immédiate d’emploi, un message €lectronique permettant a I’employeur de communiquer le
début et la fin d’une relation de travail a I’institution publique de sécurité sociale concernée.

Ils contiennent quelques données a caractere personnel purement administratives,
complétées par des données a caractéere personnel relatives a l'identification des différentes
parties qui sont impliquées dans la relation de travail, et par des données a caractere
personnel relatives a I'occupation.

Identification de I'employeur (avec éventuellement une indication spécifique de I'occupation
d'étudiants) : le numéro d'immatriculation (provisoire) (et le type), le numéro d'entreprise,
le numéro d'identification de la sécurité sociale, la dénomination (pour les personnes
morales) ou le nom et le prénom (pour les personnes physiques), I'adresse, le code langue,
la forme juridique, l'objet social, la catégorie employeur, le numéro d'identification de
I'établissement principal du secrétariat social, le numéro d'identification du bureau
secondaire du secrétariat social et le numéro d'affiliation auprés du secrétariat social.

Identification de I'utilisateur des services d'une agence de travail intérimaire : le numéro
d'immatriculation (provisoire) (et le type), le numéro d'entreprise, la dénomination (pour les
personnes morales) ou le nom et le prénom (pour les personnes physiques) et I'adresse de
I'utilisateur des services d'une agence de travail intérimaire.

Identification du travailleur (avec éventuellement une indication spécifique de I'emploi des
étudiants) : le numéro d'identification de la sécurité sociale et le code de validation Oriolus.
I1 s’agit de données d’identification de base de la personne concernée.

Données a caractere personnel relatives a I'occupation : le lieu d'occupation, le numéro de
I'entité federée, la date d'entrée en service, la date de sortie de service, la commission
paritaire compétente, le type de travailleur, le type de prestation et le numéro de la carte de
controle C3.2A (construction).

Le Departement de la Maison de Justice du ministere de la Communauté germanophone
souhaiterait accéder a la banque de données DIMONA et au fichier du personnel des
employeurs immatriculés a I'Office national de sécurité sociale et a I'Office national de
sécuriteé sociale des administrations provinciales et locales afin de contrdler la validité d’un
contrat de travail, notamment lorsqu’une personne condamnée sous surveillance
¢lectronique introduit une demande d’heures de sortie en raison d’un contrat de travail.

La banque de données a caractére personnel DMFA
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Le Deépartement de la Maison de Justice du ministére de la Communauté germanophone
souhaiterait également accéder a la banque de données DmfA de I'Office national de sécurité
sociale et de I'Office national de sécurité sociale des administrations provinciales et locales
(“déclaration multifonctionnelle, multifunctionele aangifte””) dans le cadre de la réalisation
de ses missions. Ainsi, les données a caractéere personnel suivantes seraient mises a la
disposition.

Bloc "déclaration de I’employeur"” : 1e numéro d’immatriculation de I’employeur, le numéro
d’entreprise de I’employeur, la notion de curatelle, I’année et le trimestre de la déclaration,
le montant net a payer et la date de début des vacances.

Bloc "personne physique™ : le numéro d’identification de la sécurité sociale et le code de
validation Oriolus. Il s’agit des données d'identification de base de la personne concernée.

Bloc "ligne travailleur” : la catégorie de I’employeur, le code travailleur, la date de début du
trimestre, la date de fin du trimestre, la notion de travailleur frontalier, I'activité vis-a-vis du
risque et le numéro d’identification de I'unité locale. Le salaire du membre concerné peut
étre déterminé a 1’aide de la convention collective de travail et du lieu d’occupation.

Bloc "occupation de la ligne travailleur" : le numéro d’occupation, la période de
I’occupation, le numéro de la commission paritaire, le nombre de jours par semaine du
régime de travail, le nombre moyen d’heures par semaine du travailleur, la moyenne
d’heures par semaine de la personne de référence, le type de contrat de travail, la mesure de
réorganisation du temps de travail applicable, la mesure de promotion de I’emploi applicable,
le statut du travailleur, la notion de pensionné, le type d’apprenti, le mode de rémunération,
le numéro de fonction, la classe du personnel naviguant, le paiement en dixiémes ou
douziémes et la justification des jours. Grace a ces données a caractere personnel, la durée
du contrat peut étre fixée et la convention collective de travail valide peut étre appliquée.
Elles constituent également la base pour le calcul du salaire.

Bloc "prestation de I'occupation de la ligne travailleur" : le numéro de la ligne de prestation,
le code de prestation, le nombre de jours de la prestation, le nombre d’heures de la prestation
et le nombre de minutes de vol. Ces données a caractére personnel permettent de déterminer
la nature du contrat entre I’employeur et le travailleur salari¢, notamment le statut de pilote.

Bloc "rémunération de I'occupation de la ligne travailleur" : le numéro de la ligne
rémunération, le code rémunération, la fréquence en mois de paiement de la prime, le
pourcentage de la rémunération sur base annuelle et le montant de la rémunération. Ces
données a caractére personnel permettent de déterminer le salaire du travailleur.

Bloc "allocations accidents de travail et maladies professionnelles” : la nature de
I’allocation, le degré d’incapacité et le montant de 1’allocation. Ces données a caractére
personnel servent a suivre la situation des travailleurs salariés qui ont été confrontés a un
accident de travail ou a une maladie professionnelle.
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Bloc "cotisation travailleur statutaire licencié" : le salaire brut de référence, la cotisation, le
nombre de jours de référence et la période d’assujettissement au régime de la sécurité sociale.
Pour les agents statutaires licencies, il s'agit des données a caractére personnel de base
relatives au salaire et au régime de licenciement.

Bloc "ligne travailleur-étudiant” : le salaire, la cotisation et le nombre de jours a déclarer.
Ces données a caractere personnel permettent de déterminer la nature du contrat entre
I’employeur et le travailleur salari¢, notamment le statut d'étudiant.

Bloc "cotisation travailleur prépensionné™ : le code de la cotisation, le nombre de mois de
la prépension et le montant de la cotisation. Ces données a caractere personnel permettent
de déterminer le statut de travailleur prépensionné dans le chef de I'intéresse.

Bloc "cotisation due pour la ligne travailleur" : le code travailleur, le type de cotisation, la
base de calcul pour la cotisation et le montant de la cotisation. Ces données a caractere
personnel permettent de déterminer la catégorie salariale et I'ancienneté de l'intéressé.

Bloc "cotisation non liée & une personne physique" : le code travailleur, la catégorie
employeur, la base de calcul pour la cotisation et le montant de la cotisation. Une cotisation
qui n'est pas liée a une personne physique, sera définie par l'identification du code travailleur
et de la catégorie employeur.

Bloc "données détaillées réduction ligne travailleur” : le numéro d’ordre, le montant de la
réduction, le numéro d’enregistrement du réglement de travail, la date d’origine du droit et
la durée hebdomadaire moyenne avant et apres la réduction de la durée de travail. Ces
données a caractere personnel permettent de vérifier la validité du reglement de travail.

Bloc "données détaillées réduction occupation” : le numéro d’ordre, la date d’origine du
droit, la durée hebdomadaire moyenne avant et aprés la réduction et la date de cessation du
droit. L’évolution de la relation entre la durée hebdomadaire moyenne du travailleur et la
durée hebdomadaire moyenne de la personne de référence peut ainsi étre vérifiée. Ces
données a caractére personnel sont aussi utiles pour le suivi de la situation de I'intéressé en
matiere d’allocations de chdmage et d'allocations de garantie de revenus.

Bloc "réduction occupation™ : le code de réduction, la base de calcul de la réduction, le
montant de la réduction, la date a partir de laquelle le droit a la réduction est applicable, le
nombre de mois de frais administratifs de ’employeur affilié¢ a un secrétariat social agréé, le
numéro d'identification de la sécurité sociale de la personne remplacée, le numéro
d'identification de la sécurité sociale de la personne qui a ouvert le droit a la réduction et
I’origine de I’attestation. Ces données a caractére personnel servent notamment a vérifier le
remplacement lors d’une prépension.

Bloc “réduction ligne travailleur” : le code de réduction, la base de calcul de la réduction,
le montant de la réduction, la date a partir de laquelle le droit a la réduction est applicable,
le nombre de mois de frais administratifs de I’employeur affilié a un secrétariat social agréé,
le numéro d'identification de la sécurité sociale de la personne remplacée, le numéro
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d'identification de la securité sociale de la personne qui a ouvert le droit a la réduction et

I’origine de I’attestation. Ces données a caractere personnel servent a vérifier le
remplacement lors d’une prépension.

Enfin, quelques données agregées relatives a I'occupation globale auprés de I'employeur
seraient mises a la disposition.

Le Département de la Maison de Justice du ministére de la Communauté germanophone
demande accés a la DmfA afin de vérifier I'application de la réglementation relative a I'octroi
d'allocations d'entretien aux détenus et d’attribuer un horaire de surveillance électronique
adapté a un travailleur. Les instances précitées doivent pouvoir vérifier si l'occupation des
intéressés répond effectivement a la réglementation en vigueur.

EXAMEN DE LA DEMANDE

Il s’agit d’une communication de données a caractére personnel qui, en vertu de I’article 15,
8 1°, de la loi du 15 janvier 1990 relative a I’institution et a l'organisation d 'une Banque-
carrefour de la sécurité sociale, doit faire 1’objet d’une délibération de la Chambre sécurité
sociale et santé du comité de sécurité de I’information.

En vertu du Réglement (UE) du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE, les
données a caractere personnel doivent étre collectées pour des finalités déterminées,
explicites et légitimes et ne peuvent pas étre traitées ultérieurement de maniére incompatible
avec ces finalites (principe de limitation de la finalité), elles doivent étre adéquates,
pertinentes et étre limitées a ce qui est nécessaire pour la finalité pour lesquelles elles sont
traitées (principe de minimisation des données), elles ne peuvent étre conservées sous une
forme permettant I'identification des personnes concernées que pendant une durée n'excédant
pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées (principe de
limitation de la conservation) et elles doivent étre traitées a I'aide de mesures techniques ou
organisationnelles appropriées de facon a garantir une sécurité adéquate et a les protéger
contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats
d'origine accidentelle (principe d'intégrité et de confidentialité).

Principe de limitations des finalités

Le Comité de sécurité de I’information estime que l'accés aux banques de données précitées
dans le chef du Département de la Maison de Justice du ministéere de la Communauté
germanophone poursuit une finalité explicite et 1égitime et que cet acces est pertinent et non
excessif par rapport a cette finalité. La consultation des banques de données précitées est
nécessaire pour permettre a 1’institution de réaliser sa mission générale et le contréle de la
validité des attestations transmises par les condamnés sous surveillance électronique et
I'octroi d'allocations d'entretien détenus. Cette compétence est, depuis la loi spéciale du 6
janvier 2014 relative a la Sixieme Réforme de I'Etat, transférée aux Communautés.
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Principe de minimisation des données

Les données a caractére personnel a consulter ne concernent que des personnes sous
surveillance électronique ou qui font I’objet d’une procédure devant la Maison de Justice.
Les services concernés du Département de la Maison de Justice du ministere de la
Communauté germanophone doivent étre considérés comme des utilisateurs du deuxiéme
type (services administratifs). L'accés aux banques de données précitées peut étre autorisé a
condition que les mesures de sécurité contenues dans la recommandation n°12/01 du 8 mai
2012 du Comite sectoriel de la sécurité sociale et de la santé relative a I'application web
DOLSIS soient respectées.

Les données a caractére personnel en question sont adéquates, pertinentes et limitées a ce
qui est nécessaire au regard de la finalité pour laquelle elles sont traitées.

Principe de limitation de la conservation

Le Comité de sécurité de I’information rappelle que 1'application web DOLSIS a pour objet
de visualiser certaines données a caractere personnel du réseau de la sécurité sociale dans le
cadre de la réalisation des missions de l'utilisateur. L'application web DOLSIS ne prévoit
pas de fonctionnalité d'enregistrement de ces données dans des banques de données propres.
Dans la mesure ou une instance souhaite enregistrer des données a caractere personnel du
réseau de la sécurité sociale, il est souhaitable d'utiliser les services web standard de la
Banque Carrefour de la sécurité sociale (moyennant une délibération préalable du Comité de
sécurité de I’information) et non I'application web DOLSIS.

Principe d’intégrité et confidentialité

L'accés aux banques de données précitées peut par conséquent étre autorisé a condition que
les mesures de sécurité contenues dans la recommandation n°12/01 du 8 mai 2012 du Comité
sectoriel de la sécurité sociale et de la santé relative a I'application web DOLSIS soient
respectées. Les services concernés du Département de la Maison de Justice du ministére de
la Communauté germanophone doivent étre considérés comme des utilisateurs du deuxieme
type, tels que décrits au point 6 de la recommandation.

Lors du traitement de données a caractére personnel, le Département de la Maison de Justice
du ministére de la Communauté germanophone est également tenu de respecter la loi du 15
janvier 1990 relative a I’institution et a I’organisation d 'une Banque-carrefour de la sécurité
sociale, la loi du 3 décembre 2017 relative a la création de [’Autorité de protection des
données, leurs arrétés d’exécution et toute autre disposition légale ou réglementaire relative
a la protection de la vie privée, en particulier le Réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE.



Par ces motifs,
la chambre sécurité sociale et sante du comité de sécurité de I’information

conclut que la communication de données a caractére personnel au Département de la Maison de
Justice du ministére de la Communauté germanophone, au moyen de I'application web DOLSIS,
telle que décrite dans la présente délibération, est autorisée moyennant le respect des mesures de
protection de la vie privée qui ont été définies, en particulier les mesures en matiére de limitation
de la finalité, de minimisation des données et de sécurité de I’information et pour autant qu'il
respecte les mesures de sécurité prévues dans la recommandation n° 12/01 du 8 mai 2012 du
Comité sectoriel relative a I'application web DOLSIS.

Bart VIAENE
Président

Le si¢ge de la chambre sécurité sociale et santé du comité de sécurité de I’information est établi dans les bureaux de
la Banque Carrefour de la sécurité sociale, a I’adresse suivante: 38 Quai de Willebroeck - 1000 Bruxelles (tél. 32-2-
741 83 11).




