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1. Inleiding

Dit document maakt integraal deel uit van de methodologie minimale normen informatieveiligheid en privacy binnen
de sociale zekerheid. Dit document is bestemd voor de verantwoordelijken, voor de verwerkers van informatie, voor
de informatieveiligheidsconsulent (CISO) en voor de functionaris voor de gegevensbescherming (DPO) van de
openbare instelling van de sociale zekerheid (OISZ).

Dit document geeft uitleg over de aanpak van de werkgroep Informatieveiligheid voor de realisatie van zijn taken.
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Situatie vanaf maart 2017
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1.0 Methodologie voor informatieveiligheid en privacy

Oorsprong

Om tegemoet te komen aan de behoefte van de instellingen van het netwerk om te kunnen terugvallen op een
gemeenschappelijk en gestructureerd beleid voor informatieveiligheid en privacy, heeft de werkgroep
Informatieveiligheid het initiatief genomen om een heldere en praktische methodologie uit te werken.

Deze methodologie dient opgevat te worden als een leidraad die ervoor zorgt dat niets over het hoofd gezien wordt
bij de ontwikkeling van het beleid voor informatieveiligheid en privacy binnen het netwerk van de Kruispuntbank van
de Sociale Zekerheid.

Statuut

Het betreft de gemeenschappelijke methodologie die de instellingen van het netwerk beslist hebben te volgen om
een optimale informatieveiligheid en privacy na te streven. Het College van Administrateurs-generaal incorporeert de
relevante principes van de methodologie in de bestuursovereenkomsten van de verschillende instellingen. Voor de
implementatie ervan, dient de informatieveiligheidsconsulent / DPO van iedere instelling een beslissing te verkrijgen
van de persoon die belast is met het dagelijkse bestuur van de instelling.

1.1 Minimale normen en vragenlijst

Oorsprong

De minimale normen zijn specifieke beleidsdocumenten die betrekking hebben op de verschillende aspecten van
informatieveiligheid en privacy. Het betreft formele maatregelen, gevalideerd door de persoon die belast is met het
dagelijkse bestuur van de instelling, met het oog op een optimale informatieveiligheid en privacy. De
informatieveiligheid en privacy bereikt men door de implementatie van een reeks maatregelen of controles met
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betrekking tot de kernprincipes. Deze maatregelen en controles dienen vastgesteld en gevalideerd te worden
teneinde de doelstellingen van de organisatie te bereiken.

Statuut

De minimale normen worden aangeboden aan alle instellingen voor een gemeenschappelijk gebruik. Indien de
werkgroep Informatieveiligheid een bepaald beleidsthema door alle instellingen van het netwerk wil laten naleven,
moet dit beleidsthema geintegreerd worden in de minimale normen. Het is de verantwoordelijkheid van de
instellingen om deze minimale normen binnen hun organisatie te integreren, te valideren en te onderhouden.

De minimale normen dienen bij hun vaststelling en periodieke aanpassing goedgekeurd te worden door het Algemeen
Coordinatiecomité en het Beheerscomité van de Kruispuntbank en dienen vervolgens meegedeeld te worden aan het
Sectoraal Comité van de Sociale Zekerheid.

De instellingen dienen de minimale normen verplicht na te leven indien ze toegang wensen tot het netwerk van de
Kruispuntbank en deze toegang wensen te behouden. De minimale normen zijn dus bindend. Het is de
verantwoordelijkheid van de instellingen om de gepaste informatieveiligheidsmaatregelen te treffen, in functie van
hun specifieke situatie en de omvang van de informatie en informatiesystemen die beveiligd moeten worden.

Deze minimale normen zijn herzienbaar en worden dus aangepast in functie van de evolutie van de wetgeving, de
technologie of andere.

De controle op de naleving van de minimale normen gebeurt op basis van een vragenlijst die de Kruispuntbank
jaarlijks overmaakt en door de instellingen aangesloten op het netwerk wordt ingevuld. De antwoorden worden ter
evaluatie meegedeeld aan het Sectoraal Comité van de Sociale Zekerheid.

1.2 Beleidslijnen
Oorsprong

De werkgroep Informatieveiligheid heeft in het kader van zijn opdrachten een reeks beleidslijnen gekozen voor de
informatieveiligheid en de privacy van informatie en informatiesystemen. Voor de instellingen in het algemeen, voor
de verantwoordelijken, voor de verwerkers van informatie, voor de informatieveiligheidsconsulent (CISO) en voor de
functionaris voor de gegevensbescherming (DPO), zijn deze beleidslijnen een extra inspiratiebron waarop ze zich
kunnen baseren bij de uitvoering van hun opdrachten rond informatieveiligheid en privacy. De toepassing van deze
beleidslijnen behoort echter tot de verantwoordelijkheid van iedere instelling.

Statuut

De beleidslijnen rond informatieveiligheid en privacy dienen beschouwd te worden als inspiratie materiaal (inclusief
procedures, voorbeelden, templates en richtlijnen). Als basis voor de informatieveiligheid en de privacy van het
netwerk, werden ze ter informatie meegedeeld het Algemeen Codrdinatiecomité en het Beheerscomité van de
Kruispuntbank en aan het Sectoraal Comité van de Sociale Zekerheid.
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3. Bijlage A: Documentbeheer
Versiebeheer
Datum Auteur Versie | Beschrijving van de verandering Datum goedkeuring Datum in werking treden
2004 V2004 | Eerste versie 2004 2004
2017 V2017 | Integratie EU GDPR 07/03/2017 07/03/2017

Fouten en weglatingen

Wanneer bij het lezen van dit document fouten of problemen worden vastgesteld, dan wordt u als lezer verzocht om
een korte beschrijving van de fout of het probleem en de locatie in het document samen uw contactinformatie door
te geven aan de veiligheidsconsulent van het eHealth platform.

Definities

Om consistentie te garanderen in gebruikte terminologie en begrippen doorheen alle beleidsdocumenten, worden alle
definities met betrekking tot informatieveiligheid en privacy gecentraliseerd in één document genaamd “Minimale
Normen Definities informatieveiligheid en privacy”.

**A%* EINDE VAN DIT DOCUMENT #***:*




