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[bookmark: _Toc460406299]Aansluiting tot het extranet van de sociale zekerheid
Een aansluiting tot het extranet van de sociale zekerheid is vereist om verbinding te kunnen maken met de infrastructuur van KSZ.
	
	

	Aansluitingsmogelijkheden
	


	Bijkomende informatie
	Jean Jochmans - IT manager 
jean.jochmans@ksz-bcss.fgov.be


[bookmark: _Toc460406300]Openstellen van ip-stromen door de firewalls
Om toegang te krijgen tot de infrastructuur van de KSZ, moeten de firewalls van Smals geconfigureerd worden om het IP-verkeer en het gebruik van het HTTPS-protocol tussen de servers van de partners en de KSZ-servers mogelijk te maken.
Het in de volgende tabel opgenomen formulier moet ingevuld worden om toegang te krijgen vanuit de infrastructuur van de partner tot de KSZ. Er kan één formulier gebruikt worden om toegang te verlenen tot de drie omgevingen van KSZ.
	Voorwerp
	Informatie

	Formulier voor het openstellen van de stromen
	


	Ondertekende formulieren die teruggestuurd moeten worden naar 
	to : security@ksz-bcss.fgov.be
cc: jean.jochmans@ksz-bcss.fgov.be
      

	
Informatie over de toegangspunten tot de KSZ

	[image: ]
	ontwikkelingsomgeving
host : b2b-test.ksz-bcss.fgov.be
port : 4520 & 4522
ip : 85.91.184.96

	
	acceptatie-omgeving
host : b2b-acpt.ksz-bcss.fgov.be
port : 4520 & 4522
ip : 85.91.184.103

	
	productie-omgeving
host : b2b.ksz-bcss.fgov.be
port : 4520 & 4522
ip : 85.91.184.102



[bookmark: _Toc460406301]Authenticatiecertificaat X.509 en SSL-sessies 
	
	

	[image: ]
	Voor elke omgeving van de klant (bvb test/acceptatie/productie) is één client x.509 SSL/TLS-certificaat nodig om SSL/TLS-sessies op te zetten met wederzijdse authenticatie. In bepaalde gevallen wordt ook een toepassingscertificaat vereist voor digitale handtekening.
Indien ook een digitale handtekening wordt toegepast, moet deze handtekening (met een toepassingscertificaat) geplaatst worden in het headergedeelte volgens de WS-security-norm. De handtekening dient gezet te worden over volgende velden:  een timestamp, de binary security token en  de body van het SOAP-bericht.

	[bookmark: _GoBack]Vereisten inhoud van de certificaten (RDN’s: Organization, Organization Unit, enz.)
	https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/08soa_customer2bcss_nl.pdf
Secties “Gebruik : ssl-sessies” en  “Gebruik: authentisering en integriteit” 

	Aanvragen certificaat
	Een SSL/TLS-certificaat en toepassingscertificaat kan aangevraagd worden bij erkende public-trust CAs (Certificate Authorities). Certificaten uitgegeven door de non-public trust CA van QuoVadis worden ook toegelaten.
Let op dat niet alle CAs certificaten kunnen leveren conform aan de gewenste vormvereisten.
Instellingen lid van Smals kunnen beroep doen op diensten van Smals voor aanmaak van certificaten uitgegeven door QuoVadis.



	Actie t.o.v. de KSZ :
Het « client SSL»-certificaat en het toepassingscertificaat meedelen

	De certificaten (.crt-bestanden) bezorgen aan de KSZ voor configuratie.
	to : esb@ksz-bcss.fgov.be




[bookmark: _Toc460406303]Configuratietest door middel van een webservice
Om na te gaan of de configuratie volledig is, met name of de IP-stromen opengesteld zijn door de firewalls en of de installatie van de certificaten een wederzijdse authenticatie mogelijk maakt, is er een webservice beschikbaar.
	
	Specificaties

	
	

	Certificaat van de KSZ-server
	De X.509-certificaten van de KSZ-servers (09/2015)
https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/2015_cbss_server_ssl_certificates.zip

	Certificaten voor de ondertekening door de KSZ
	De X.509-certificaten voor de ondertekening door de KSZ op de SOAP-berichten
https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/2015_cbss_signature_certificates.zip

	Testwebservice (WS)
	WS TestConnectionService
https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/testconnectionservice.zip

	
	WSDL : TestConnectionService.wsdl
Schema : TestConnectionServiceV1.xsd
URI : /TestConnectionServiceService/sendTestMessage

	
	Doelgroepen : De WS gebruiken naar de poort 4520 van de hosts waarvoor de openstelling van de stroom werd gevraagd

	Voorbeeld
	<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:v1="http://kszbcss.fgov.be/intf/TestConnectionServiceService/v1">
<soapenv:Body>
      <v1:sendTestMessageRequest>
         <!--type: string-->
         <echo>hello cbss service</echo>
      <v1:sendTestMessageRequest>
</soapenv:Body>
</soapenv:Envelope>
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Verbindingsmethodes met het Extranet van de sociale 
zekerheid  


 


Inleiding 


 
Het netwerk van de sociale zekerheid is een beveiligd communicatienetwerk tussen de 


instellingen van sociale zekerheid. Het werd ontwikkeld om tegemoet te komen aan de 


behoeften inzake gegevensuitwisselingen tussen instellingen van sociale zekerheid, of het nu 


gaat om sociale persoonsgegevens, administratieve of bureauticagegevens. Het biedt de 


instellingen tevens een beveiligde toegang tot het internet en tot andere partner netwerken. 
 


 


Verbindingsmethodes met het netwerk 


Rechtstreekse lijn 


 
Iedere instelling van sociale zekerheid verbindt zich met de centrale communicatie-


infrastructuur langs een rechtstreekse lijn, meestal een gehuurde lijn of een virtueel privé-


circuit, via een telecomoperator. 


 


Dit type verbinding genoot steeds de voorkeur, ook nu nog, want het biedt de beste 


bandbreedte, de beste service en authentificatiegarantie voor de instelling zonder dat er 


zware veiligheidsmaatregelen geïmplementeerd moeten worden. 


 


De socialezekerheidspartners die het wensen kunnen op dezelfde manier een verbinding met 


het extranet van de sociale zekerheid tot stand brengen. Ze dienen hiertoe enkel een 


aanvraag in te dienen bij hun telecomoperator.  
 


De mogelijkhedenvoor de verbinding zijn de volgende:  
 


o Via Explore van Proximus : 


 
- De partners die reeds over een verbinding naar Explore beschikken, moeten 


gewoon aan Belgacom de opening van een circuit naar de SmalS-MvM vragen. De 


implementatietermijn bedraagt ongeveer 4 weken. 


 
- Voor de anderen is deze oplossing slechts een optie indien de toegang tot het 


Explore-netwerk ook gebruikt zal worden voor andere projecten of indien de 


verbinding het Brussels Hoofdstedelijk Gewest overschrijdt. Iedereen dient zelf de 


functionele en financiële opportuniteit ervan te evalueren. 
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o Via een gehuurde rechtstreekse lijn bij een telecomoperator 


 


- Voor de operatoren Proximus en Colt die reeds aangesloten zijn op het Extranet via 


een evolutieve en redundante infrastructuur, dienen een of twee verbindingen van 


2Mbs naar het Extranet van de sociale zekerheid geïnstalleerd te worden. 


De implementatietermijn bedraagt maximum 6 weken. 


 


 


- Voor andere operatoren zoals Versatel, SNCB Telecom, Mobistar, Brutélé, 


Telenet, … dienen een of twee verbindingen van 2 Mbs / E1 gestructureerd naar het 


Extranet van de sociale zekerheid te worden geïnstalleerd. 


De beschikbaarheidsaspecten (redundantie, stabiliteit) moeten worden geëvalueerd 


door de betrokken partner. 


De implementatietermijn bedraagt minimum 6 weken 


 
 


Privé-netwerken 


 
Om tegemoet te komen aan de vragen van externe partners voor wie de installatie van een 


rechtstreekse lijn in termen van volume en beschikbaarheid of om financiële redenen niet 


gerechtvaardigd is, heeft de Kruispuntbank akkoorden afgesloten met privé-netwerken. 


Deze netwerken zijn aldus in staat hun leden een verbinding naar het netwerk van de sociale 


zekerheid aan te bieden. 
 


Deze netwerken beschikken over een rechtstreekse verbinding met het Extranet, zoals 


beschreven in het vorige punt. 


 


De volgende netwerken zijn op dit moment operationeel : 


 


o FedMan o Telenet 


o Publilink o WIN 


o Vera o Irisnet 


 


 


Toegang via internet 


 VPN 


 
De functie van rechtstreekse verbinding die nu vervuld wordt door de verbindingen Explore 


en gehuurde lijn wordt verzekerd door een gehuurde virtuele VPN-ipsec-lijn via internet. 


 


Dit vereist een hogesnelheidsverbinding met het internet en materiaal dat het protocol 


“ipsec LAN to LAN” ondersteunt. 


 


De VPN tunnel wordt opgezet door beide partijen in samenspraak op hun eigen materiaal. 


 


De capaciteit van de verbinding is aanpasbaar in schijven van 128 kbs. 
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Als de tunnel binnen een behoorlijke termijn – drie mandagen bijvoorbeeld - niet wordt 


gerealiseerd, zullen andere alternatieven worden bekeken met de partner. 


 


 SFTP 


 
Een bestandenserver is bechikbaar via internet op het extranet van de sociale zekerheid op 


basis van het protocol sftp. 


 


De toegang tot deze server wordt verzekert door een sftp client software (bv Filezilla) 


vermits voorafgaande uitwisseling van autenticatie sleutels.  
 


 


 


Algemene voorwaarden 


 
o De partner verbindt zich met het Extranet van de sociale zekerheid aan de hand van één 


enkel officieel IP-adres. 


 


o De partner beschikt over een helpdesk-service die instaat voor het beheer van de 


dienst en als technisch contactpunt voor de technische teams van het Extranet van de 


sociale zekerheid 


 


Contact 


 
Bijkomende inlichtingen kunnen worden aangevraagd bij de Kruispuntbank van de Sociale 


Zekerheid via:  
 


 Jean Jochmans 


 IT manager  


 02-741 84 40 


 it@ksz-bcss.fgov.be 


 


 


 



file:///C:/Documents%20and%20Settings/E11/Local%20Settings/Temp/notesFFF692/it@ksz-bcss.fgov.be
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EXTRANET ‐ Firewall IP Flux Management 


BCSS REF : V1/V1/2013.0050/FR/NL/EXTRANET.FIREWALL.FLUX.MANAGEMENT/2.00 


Toelichting in NL: Het volstaat de velden aan te kruisen, alle gegevens correct in te vullen en het ingevulde formulier terug te sturen 
naar :  
 


Explication  en  FR :.Pour  ce  faire,  il  vous  suffit  de  cocher  les  champs  qui  vous  conviennent,  de  remplir  correctement  toutes  les 
données et de renvoyer le formulaire signé à : 
 


Smals Supervision 
Tel. : 02/ 787.59.65   E‐mail : supervision@smals‐mvm.be 


 


Action / Actie    Ouverture / Opening    Fermeture / Sluiten 


 


Institution demanderesse / 
Aanvragende instelling 


 


Institution qui donne l’accès/ 
Instelling die de toegang 
verleent0F


1 


 


 


Description de l’application /du 
projet et motivation de 
l’ouverture de flux dans le cadre 
de cette application / ce projet/1F


2  


Beschrijving van de toepassing / 
het project en motivering  voor 
de opening van de stroom in het 
kader van deze toepassing / dit 
project :  


 


 


Références / Referenties 


Date de réalisation souhaitée / 
Gewenste uitvoeringsdatum : 


 


Gestionnaire client / Klantbeheerder :    


Chef de projet technique / 
Technische projectleider 


 


Référence dossier exploitation / 
Referentie exploitatiedossier:  


 


Code d’imputation / Imputatiecode :   


                                                                 
1  Il s’agit de l’institution qui donne accès à ses systèmes ou à ses données.  
  Smals n’est jamais le propriétaire des systèmes ou des données. / 
 Dit is de instelling die bijvoorbeeld toegang geeft tot haar systemen of gegevens,  
  Smals is nooit de eigenaar van systemen of gegevens. 
2  Description détaillée de l’application concernée par l’ouverture de portes à travers les firewalls. En cas d’ouverture de flux relatif(s) 


uniquement à des utilisateurs, la description peut faire référence à l’utilisation d’un protocole particulier (Http, Https, PoP3…). 
 Gedetailleerde beschrijving van de toepassing waarvoor de opening van een poort in de firewall gevraagd wordt. Voor de opening van 


stromen die uitsluitend betrekking hebben op gebruikers kan in de beschrijving worden verwezen naar het gebruik van een specifiek 
protocol (http, https, PoP3, …). 



mailto:supervision@smals-mvm.be

initiator:supervision@smals-mvm.be;wfState:distributed;wfType:email;workflowId:3c140ab22d51374f817816b150bfaeb7
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Description / Beschrijving / Description 


Source  Destination Protocol 
used 


Description (if not enough place 
please use nota below) Name  IP (Internal)  IP (NAT) Port Name IP (Internal)  IP (NAT) Port


                   


                   


                   


                   


                   


                   


                   


                   


                   


                   


 
Nota(s) : 
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Institution demanderesse / Aanvragende instelling 


Conseiller en sécurité ou son adjoint /  
Veiligheidsconsulent of zijn adjunct 


Responsable technique /  
Technisch verantwoordelijke 


   


Date / Datum    Date/Datum   


E‐mail    E‐mail   


Signature / Handtekening  Signature / Handtekening 


   


 


Institution qui donne l’accès / Instelling die de toegang verleent 


Conseiller en sécurité ou son adjoint /  
Veiligheidsconsulent of zijn adjunct 


Responsable technique / 
Technisch verantwoordelijke  


   


Date / Datum    Date/Datum   


E‐mail    E‐mail   


Signature / Handtekening  Signature / Handtekening 


   


 


 


POUR RAPPEL : SMALS N'EST PAS L'INSTITUTION QUI DONNE ACCES ! 
TER HERINNERING : SMALS IS NIET DE INSTELLING DIE TOEGANG VERLEENT ! 
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RECOMMANDATIONS 


Pour rappel : Seuls les flux HTTP/FTP et les flux SMTP sont soumis à un scanning anti‐virus.  


Rappelons également que le protocole utilisé par votre application lui est propre et ne peut être inspecté par les outils 
standards utilisés pour la sécurité du réseau. En conséquence, si le firewall autorise le passage du trafic sur une porte 
particulière, ouverte à votre demande, il n'inspecte pas le contenu des paquets autorisés.  


Toutes les mesures doivent donc être prises au niveau des serveurs de votre institution pour garantir leur sécurité. Il 
vous incombe donc de vérifier la vulnérabilité de vos serveurs sur les portes ouvertes et de traiter les accès illégaux. 
Tous les services ouverts sur ces serveurs doivent donc être sécurisés même si certains de ces services ne sont pas 
accessibles depuis l'extérieur.  


En outre, les firewalls de l’extranet exercent une protection périphérique, à la frontière de nos réseaux avec le monde 
extérieur. Ils ne peuvent rien contre une attaque développée en interne dans votre institution ou relayée à partir 
d’une de vos machines internes vers vos serveurs ou votre réseau.  


L'application visée par ces portes doit donc être conçue de façon à éviter que ce point d'entrée ne puisse être utilisé à 
mauvais escient (p.ex : il faut s’assurer que l’utilisateur ne puisse faire que ce qui est strictement prévu par 
l’application et éviter que l’utilisateur puisse accéder à des répertoires ou des données pour lesquels il n’a pas 
d’autorisation.)  


Soulignons également que l’augmentation du nombre de flux est préjudiciable à la sécurité. Il est donc nécessaire de 
s’assurer d’une part de la nécessité absolue de l’ouverture du flux et d’autre part d’étudier toutes solutions 
alternatives possibles (utilisation de flux et de services existants).  


 


AANBEVELINGEN 


Ter herinnering: Enkel HTTP/FTP‐stromen en SMTP‐stromen worden onderworpen aan antivirus‐scanning.  


Het protocol dat door uw toepassing gebruikt wordt is eigen aan uw toepassing en kan dus niet worden gecontroleerd 
door de standaardtools die voor de veiligheid van het netwerk worden gebruikt. Als de firewall bijgevolg de 
communicatie op een bepaalde poort toelaat, die op uw vraag werd geopend, dan wordt de inhoud van de toegelaten 
pakketten niet gecontroleerd. 


Het is dus belangrijk om alle noodzakelijke maatregelen te treffen op het niveau van de servers van uw instelling 
teneinde de veiligheid ervan te garanderen. Het is uw verantwoordelijkheid om de kwetsbaarheid van uw servers op 
de open poorten te controleren en de ongewettigde toegangen aan te pakken. Alle diensten die op deze servers 
geopend worden moeten dus beveiligd zijn, ook al zijn deze diensten niet toegankelijk van buitenaf. 


De firewalls van het extranet verzekeren bovendien een perifere beveiliging op de grens van onze netwerken met de 
buitenwereld. Ze kunnen niets tegen een aanval die van binnenuit ontwikkeld werd in uw instelling of die gelanceerd 
werd vanaf één van uw interne machines naar uw servers of uw netwerk. 


De toepassing waarvoor deze poorten geopend worden dient zo ontworpen te zijn dat er geen misbruik kan worden 
gemaakt van dit toegangspunt (men moet er bv. op toezien dat de gebruiker enkel datgene kan doen waarvoor de 
toepassing strikt ontworpen werd en vermijden dat de gebruiker toegang krijgt tot bestanden of gegevens waarvoor 
hij geen toelating heeft). 


Er dient ook op gewezen te worden dat de toename van het aantal stromen de veiligheid in gevaar brengt. Het is dan 
ook belangrijk om zich te vergewissen van de absolute noodzaak om stromen te openen en na te gaan of er geen 
alternatieve oplossingen mogelijk zijn (gebruik van bestaande stromen en diensten). 





		Action: Open

		Institution demanderesse  Aanvragende instelling: 

		Institution qui donne laccfs Instelling die de toegang verleent 1: BCSS

		Description de lapplication du projet et motivation de louverture de flux dans le cadre de cette application  ce projet 2 Beschrijving van de toepassing  het project en motivering voor de opening van de stroom in het kader van deze toepassing  dit project: projet/application à préciser !
 
Accéder aux web services publiés par la BCSS

		Date réalisation  Uitvoeringsdatum: 

		Gestionnaire client  Klantbeheerder: 

		Chef de projet technique Technische project leider: 

		Référence dossier exploitation  Referentie exploitatiedossier: 

		Code dimputation  Imputatiecode: 

		SRC_Name: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 
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		8: 
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		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_Name: 

		0: b2b-test.ksz-bcss.fgov.be

		1: b2b-acpt.ksz-bcss.fgov.be

		2: b2b.ksz-bcss.fgov.be

		3: stransferv2.extranetssz.be

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_IP Internal: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_IP NAT: 

		0: 

		1: 

		2: 

		3: 

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		DEST_Port: 

		0: 4520, 4522

		1: 4520, 4522

		2: 4520,4522

		3: 22

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		Protocol used: 

		0: HTTPS TLS 1.2

		1: HTTPS TLS 1.2

		2: HTTPS TLS 1.2

		3: SFTP

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		Description if not enough place please use nota below: 

		0: env de dvlp

		1: environnement d'acceptation

		2: environnement de production

		3: échanges fichiers batch

		4: 

		5: 

		6: 

		7: 

		8: 

		9: 



		Nota: l'organisation adapte les données déjà introduites afin de fournir ses IP officielles "clientes" tout en précisant de quel environnement, il s'agit.
La plupart du temps, le trafic IP est à l'intérieur d'un tunnel VPN entre l'organisation cliente et l'extranet de la sécurité sociale puis arrive aux points d'entrées de la plateforme SOA de la BCSS.(port 4520 = WS, port 4522 = WS avec MTOM)
Le serveur sFTP se trouve dans l'extranet de la sécurité sociale.
 

		Conseiller en sécurité ou son adjoint  Veiligheidsconsulent of zijn adjunctRow1: 

		Date1: 

		Email_1: 

		Signature1: 

		0: 



		1: 
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		Date2: 

		Email_2: 
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		Date3: 

		Email_3: 

		Responsable technique  Technisch verantwoordelijkeRow1_2: Peter Van den Bosch

		Date4: 

		Email_4: peter.vandenbosch@ksz-bcss.fgov.be
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